SP Z0OZ MSWIA w Koszalinie
ul. Szpitalna 2, 75-720 Koszalin Zatgcznik nr 2a
Zatacznik nr 2 do umowy nr 2374-11/2023-2

Zadanie nr 2

Wymagania dla Oferentéw w zakresie zamawianego Fortinet FortiAnalyzer (licencje na serwer
logow i raportow firewalla) wedtug wariantéw

Przedmiotem zamdwienia jest zakup wraz z dostawg Fortinet FortiAnalyzer (licencje na
serwer logow i raportéw firewalla) dla dwéch lokalizacji wraz ze wsparciem serwisowym

Wariant | — na 1 rok;
Wariant Il — na 3 lata;

czyli:

1) FAZ-VM-GB5 - licencja na produkt Fortinet FortiAnalyzer-VM (maszyna wirtualna
z mozliwoscig logowania 5 GB/dzien i 3 TB pojemnosci);

2) FC1-10-LVOVM-248-02-12/36: Produkt Fortinet wsparcie serwisowe FortiCare dla
FortiAnalyzer VM

Wymagania Ogoélne

W ramach postepowania wymagane jest dostarczenie centralnego systemu logowania,
raportowania i Kkorelacji, umozliwiajgcego centralizacje procesu logowania zdarzen
sieciowych, systemowych oraz bezpieczenstwa w ramach catej infrastruktury zabezpieczen w
placéwce SP Z0Z MSWiA W Koszalinie, w lokalizacji Koszalin i Stupsk.

Niezbedne cechy: integracja z Fortinet Security Fabric

Rozwigzanie musi zostaé dostarczone w postaci komercyjnej platformy dziatajgce;
w Srodowisku wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie Linux
w Srodowisku wirtualnym, z mozliwoscig uruchomienia na co najmniej nastepujgcych
hypervisorach: VMware ESX/ESXi wersje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V
wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM,
Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:
System musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie
dyskowg o pojemnosci 10 TB.

Parametry wydajnosciowe:
1. System musi byé w stanie przyjmowac¢ minimum 5 GB logdéw na dzienh.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co
najmniej ponizsze funkcje:

Logowanie
1. Podglad logowanych zdarzen w czasie rzeczywistym.
2. Mozliwos¢ przegladania logéw historycznych z funkcjg filtrowania.
3. System musi oferowac predefiniowane (lub mie¢ mozliwos$¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdine
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informacje dotyczgce statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszg
one obejmowac co najmniej:

a. liste najczesciej wykrywanych atakow;

b. liste najbardziej aktywnych uzytkownikow;

c. liste najczesciej wykorzystywanych aplikaciji;

d. liste najczesciej odwiedzanych stron www.;

e. liste krajéw, do ktorych nawigzywane sg potgczenia;
f. liste najczesciej wykorzystywanych polityk Firewall;
g. informacje o realizowanych potgczeniach IPSec.

Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logow do innych systeméw
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy
filtrowania dla wysyfanych logéw.

Komunikacja systemow bezpieczenstwa (z ktorych przesytane sg logi) z oferowanym
systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem
protokotéw UDP/514 oraz TCP/514.

System musi realizowa¢ cykliczny eksport logéw do zewnetrznego systemu w celu ich
dtugo czasowego sktadowania. Eksport logow musi by¢ mozliwy za pomocg protokotu
SFTP lub na zewnetrzny zasob sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:

1.
2.

3.
4.
5.

Generowanie raportéw co najmniej w formatach: PDF, CSV.

Predefiniowane zestawy raportow, dla ktérych administrator systemu moze
modyfikowac parametry prezentowania wynikow.

Funkcje definiowania wiasnych raportéw.

Mozliwosc¢ spolszczenia raportéw.

Generowanie raportow w sposéb cykliczny lub na Zzgdanie, z mozliwoscig
automatycznego przestania wynikdéw na okreslony adres lub adresy email.

Korelacja logéw
W zakresie korelacji zdarzen system musi zapewniac:

1.

2.

Korelowanie logow z okresleniem urzadzen, dla ktoérych ten proces ma byc¢
realizowany.

Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczehstwa.

Wybdr kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System
korelowac zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.

e Email.
e |PS.
e Traffic.

e Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.
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4. Funkcje analizy logéw archiwalnych wzgledem aktualnej wiedzy producenta
o0 zagrozeniach, w celu wykrycia potencjalnych stacji - narazonych na zagrozenie
w ostatnim czasie.

Zarzadzanie
1. System logowania i raportowania musi mie¢ mozliwos¢ zarzagdzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi
dostarcza¢ dedykowanej konsoli zarzgdzania, ktéra komunikuje sie z rozwigzaniem
przy wykorzystaniu szyfrowanych protokotow.

Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng baze,
Radius, LDAP, PKI.

2. System musi umozliwia¢ zdefiniowanie co najmniej 4 administratoréw z mozliwoscig
okreslenia praw dostepu do logowanych informacji i raportow z perspektywy
poszczegoélnych systemow, z ktérych przesytane sg logi.

Serwis i licencje
1. Wsparcie: System musi byé objety serwisem producenta przez okres 12 lub 36
miesiecy, upowazniajgcym do aktualizacji oprogramowania oraz wsparcia
technicznego w trybie 24x7 w zaleznosci od wariantu, ktéry zostanie wybrany przez
Zamawiajgcego.
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